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Kampf den Krisen

Um sich in der Technologiegesellschaft zurechtzufinden, ist Risikointelligenz Vorbedingung.

SANDRA ESCHER CLAUSS

e ungewisser die Welt, so scheint es, desto
mehr sehnt sich die Gesellschaft und mit
ihr die Unternehmen als integraler Be-
standteil davon nach Gewissheit. Heer-
scharen an Beraterinnen und Beratern
und eine scheinbar perfekte Technik sol-
len es richten und die Illusion einer Null-
Risiko-Welt kreieren. Dabei geht gerne vergessen, dass
«no risk» nicht primir «no fun» bedeutet.

Wer alle Risiken einschrinkt, beschrankt nicht nur
die Freiheit, sondern verunmaoglicht Neues, verhindert
Innovation und letztlich auch das Leben. Vor lauter
Risk-Management-Prozessen, teuren Tools, Audits und
Reportings geht gerne vergessen, dass Risiken nicht
nur gefdhrlich sind, sondern auch Upsides haben: Un-

ternehmertum, Kreativitdt und Forschung sind nur ei-
nige davon.

Selbstverstidndlich spricht nichts dagegen, sich als
Unternehmen im Rahmen eines verniinftigen Business-
Continuity-Managements auf mogliche Ernstfille vor-
zubereiten, und auch Kontrollmechanismen und Regu-
lierungen machen bis zu einem gewissen Grad Sinn.
Daneben braucht es aber auch den Mut, sich einzu-
gestehen, dass nicht alles kontrollier- und vorhersehbar
ist, und vor allem braucht es Vertrauen in die eigene In-
tuition, Vertrauen in die Mitarbeitenden und eine trans-
parente Risikokommunikation.

Fiir Gerd Gigerenzer, Direktor des Harding-Zen-
trums fiir Risikokompetenz an der Universitdt Pots-
dam, ist Risikointelligenz eine Grundvoraussetzung
dafiir, um sich in einer modernen technologischen Ge-
sellschaft zurechtzufinden. Risikointelligenz setzt sich

aus Gefahren- und Verantwortungsbewusstsein zu-
sammen und aus der Fdhigkeit, die relevanten Infor-
mationen zu erkennen und daraus intuitiv die richti-
gen Schliisse zu ziehen.

Keine Krise kommt aus dem Nichts. Allerdings muss
man die Anzeichen, Trends und andere Frithwarnsig-
nale sehen wollen, die Situation realistisch einschétzen
und danach etwas unternehmen. Denn Risk-Manage-
ment ist zwar eine Fithrungsaufgabe, aber es ist vor al-
lem auch eine Frage der Fithrungs- und Unterneh-
menskultur.

Wenn Risk-Management-Verantwortliche, die Ge-
schiftsleitung und das Controlling auf Warnhinweise
von Mitarbeiterinnen und Mitarbeitern reagieren
wiirden, wédren Unternehmen meist schon viel besser
auf Krisen vorbereitet, als sie es mit den rigidesten
Kontrollmechanismen sind.

Foto-Portfolio

In dieser Bildstrecke missen
Filmheldinnen und Filmhelden
hohe Risiken eingehen, um ihr
Ziel zu erreichen und um zu
Uberleben. Gerade in dieser
Zeit geht es Unternehmen
ahnlich. Risikomanagement
ist ein hochaktuelles Thema.
(Fotos: Imago)
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‘Wie sich geopolitische Krisen
ichterstattung auswirken

~Th

Geopolitische Krisen wie der Einmarsch Russlands in die Ukrain
und internationale Sanktionen haben weitreichende wirtschaftliche
Auswirkungen, nicht nur fiir Unternehmen in Russland und der
Ukraine, sondern weltweit. Betroffene Unternehmen missen solche

Auswirkungen auf die IFRS-Rechnungslegung sorgfiltig priifen und __
in ihre Berichterstattung einfliessen lassen. —

David Baur
Director and Leader Accounting
Consulting Services, PwC Schweiz

Fir eine regelkonforme Berichterstattung sollten
Unternehmen, die von geopolitischen Krisen
betroffen sind, die folgenden Aspekte traktan-
dieren:

Eingeschrankter Zahlungsverkehr

Aufgrund der Sanktionen der Weltgemeinschaft
ist der Zugang Russlands zu Devisenreserven
eingeschrankt. Zudem hat die Europdische
Union einige russische Banken von SWIFT
ausgeschlossen. Das kann sich auf die vertrag-
lich vereinbarten Zahlungsstrome auswirken
und das Transferrisiko erhéhen. Im Rahmen der
Beurteilung des Kreditausfallrisikos nimmt das
Transferrisiko daher eine wichtige Rolle ein.

Wertminderung finanzieller
Vermoégenswerte

Die Auswirkungen auf die Bilanzierung finanziel-
ler Vermdgenswerte missen unternehmensin-
dividuell beurteilt werden. Bei Finanzinstrumen-
ten, die unter IFRS 9 fallen, stehen flir erwartete
Kreditverluste (Expected Credit Losses, ECL)
diese Fragen im Vordergrund:

¢ Sind die zukunftsgerichteten Informatio-
nen anzupassen? In der Vergangenheit ge-
nutzte Wertberichtigungsquoten oder homo-
gene Kreditrisikoeigenschaften bezogen auf
geografische Regionen sind im Hinblick auf
die aktuelle Situation kritisch zu beurteilen.

¢ Hat sich das Kreditausfallrisiko signi-
fikant erh6ht? Hat sich das Kreditausfall-
risiko seit dem erstmaligen Ansatz signifikant
erhoht, werden die erwarteten Kreditverluste
mit der Laufzeit-ECL statt mit der 12-Mo-
nats-ECL bewertet. Massgeblicher Faktor ist
hier eine erhéhte Ausfallwahrscheinlichkeit.

¢ Liegen objektive Hinweise auf eine
beeintrachtigte Bonitat vor (credit-im-
paired)? Ein finanzieller Vermdgenswert ist in
seiner Bonitat beeintrachtigt, wenn ein oder
mehrere Ereignisse sich nachteilig auf die
geschéatzten kinftigen Cashflows auswirken.
Aufgrund der unterschiedlichen Sanktions-
masshahmen mag es derzeit schwierig
sein, eine beeintrachtige Bonitéat oder sogar
einen Kreditausfall festzustellen. Hier sind
Erwartungen hinsichtlich der Einbringlichkeit
zu bilden.

_
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e Was ist bei der Ermittlung der erwarteten
Kreditverluste zu beachten? Neben der
Ausfallwahrscheinlichkeit ist auch die Wert-
haltigkeit der Sicherheiten zu beriicksichti-
gen. Bedeutsam ist hierbei die Anpassung
der Szenario-Betrachtung an gednderte Ein-
trittswahrscheinlichkeiten und Gewichtungen
von Risikofaktoren.

e Kann die Verwendung eines Post-Model-
Adjustments notwendig sein? Eine solche
Anpassung kann erforderlich sein, wenn
die oben aufgefuhrten Aspekte noch keinen
Eingang in die Modelle gefunden haben. In
diesem Fall ist auf eine ausreichend transpa-
rente Darstellung im Anhang zu achten.

Klassifizierung und Bewertung von
finanziellen Vermégenswerten

Nach IFRS 9 héngt die Klassifizierung von
Schuldinstrumenten (a) vom Geschéftsmodell
des Unternehmens fiir die Verwaltung dieser
finanziellen Vermdgenswerte und (b) davon ab,
ob die vertraglichen Cashflows des jeweiligen
Vermdégenswerts ausschliesslich aus Kapital-
und Zinszahlungen bestehen. Bei einer geopoli-
tischen Krise muss sich die Unternehmensfiih-
rung daher fragen, ob sich das Geschéaftsmodell
flr bestehende und neue finanzielle Vermdgens-
werte gedndert hat.

Kommt es zu Anderungen der vertraglichen Ver-
einbarungen (Modifikationen) ist zu beurteilen,
ob diese substantiell sind und zu einer Aus-
buchung flhren, oder ob eine Anpassung des
bisherigen Buchwerts vorzunehmen ist und der
Unterschiedsbetrag erfolgswirksam zu erfassen
ist. In jedem Fall ist vor der Erfassung der Modi-
fikation eine eventuelle Anpassung der Risiko-
vorsorge vorzunehmen.

Wertminderung nichtfinanzieller
Vermégenswerte

Ein Unternehmen muss beurteilen, ob ein nicht-
finanzieller Vermdgenswert oder eine zahlungs-
mittelgenerierende Einheit als direkte oder
indirekte Folge eines geopolitischen Ereignis-
ses wertgemindert ist. Nach IAS 36 muss das
Unternehmen Goodwill und immaterielle Ver-
maogenswerte mit unbegrenzter Nutzungsdauer
mindestens einmal jahrlich auf Wertminderung
prifen. Fir andere nichtfinanzielle Vermdgens-
werte ist das dann angesagt, wenn ein Hinweis
auf eine Wertminderung besteht, zum Beispiel:

e Vorlbergehende Einstellung des Betriebs

¢ |ieferkettenprobleme bzw. Ausfall wesent-
licher Lieferanten

¢ Einschrankung des Marktes fir Produkt-
lieferungen

e Entscheidung, den russischen Markt zu
verlassen

¢ Rentabilitatseinbussen und Sachschaden
als Folge der Krise

Verlust der Kontrolle von
Beteiligungsunternehmen

Unterhélt ein Unternehmen Tochtergesellschaf-
ten in einem Krisengebiet, muss es untersu-
chen, ob es die Kontrolle dariiber noch innehat.
Diese Beurteilung birgt einen erheblichen Er-
messensspielraum. Die Kontrolle einer Tochter-
gesellschaft erfordert die Mdglichkeit, deren
relevante Aktivitdten zu steuern und sich an den
variablen Renditen zu beteiligen. Multinationale
Unternehmen sollten Tochtergesellschaften
erst dann dekonsolidieren, wenn sie eines der
drei Kriterien fir Beherrschung geméss IFRS 10
nicht mehr erftllen:

e Verfligungsgewalt tber das Beteiligungs-
unternehmen

e Recht auf variable Rickfllisse aus dem
Engagement bei dem Beteiligungs-
unternehmen

¢ Fahigkeit, seine Verflgungsgewalt tber
das Beteiligungsunternehmen zu nutzen,
um die Héhe der Ruckflisse zu beeinflussen

Belastende Vertréage

Belastende Vertrage sind Vertrage, bei denen
die unvermeidbaren Kosten fir die Erfullung der
vertraglichen Verpflichtungen den erwarteten
wirtschaftlichen Nutzen Ubersteigen. Unver-
meidbare Kosten sind die geringsten Netto-
kosten fur die Beendigung oder Erflllung des
Vertrags. In einer Krisensituation muss ein
Unternehmen vor allem seine Liefervertrage
evaluieren. Ein Liefervertrag, den das Unter-
nehmen aufgrund der Krise nur mit Verlusten
erfullen kann, kann zu einem belastenden Ver-
trag werden.

Wechselkurse

Die Einfiihrung von Sanktionen und Restrik-
tionen gegen Russland hat die Volatilitat des
Rubelkurses erhéht. Das wirkt sich auf die zur
Umrechnung der Betrdge der Gewinn- und Ver-
lustrechnung verwendeten Wechselkurse aus.
Betroffene Unternehmen miissen ihr Fremdwah-
rungsrisiko und die Umrechnung von Fremd-
wahrungstransaktionen neu bewerten.

Verstoss gegen Finanzierungs-
vereinbarungen

Eine geopolitische Krise kann erhebliche Liqui-
ditatsprobleme, ein verandertes Verhaltnis zwi-
schen Schulden und Eigenkapital oder Schwan-
kungen anderer Finanzkennzahlen verursachen.

Fazit

Mehr erfahren:

Dadurch ist méglicherweise in Frage gestellt, ob
das Unternehmen seinen Schuldverpflichtungen
noch nachkommen kann. Ist es dazu nicht mehr
in der Lage, oder hat es gegen Finanzierungs-
vereinbarungen verstossen, so kdnnen sich

die Kreditrlickzahlungsbedingungen andern
und einige Kredite auf Verlangen riickzahlbar
werden. Ein Unternehmen sollte priifen, ob die
kurz- und langfristige Einstufung seiner Kredite
und anderer Verbindlichkeiten betroffen sind.

Versicherungsvertrage

Die Unternehmensfiihrung sollte nachfragen,

ob ihre Versicherungsvertrage krisenbedingte
Verluste abdecken. Gegebenenfalls kann sie
Anspriiche aus der Betriebsunterbrechungsver-
sicherung geltend machen, zum Beispiel wenn
Sie ein Unternehmen in einem krisenbetroffenen
Land schliessen muss. Beschéadigtes oder zer-
stortes Eigentum Gbernimmt mdglicherweise
die Sach- und Haftpflichtversicherung.

Ertragserfassung

Sanktionen, unterbrochene Lieferketten oder
die Volatilitdt an den Finanzmarkten kénnen den
Umsatz schmaélern. Derartige Ertragsverluste
werden berilicksichtigt, wenn sie eintreten. Aller-
dings kann auch die Bewertung der Einnahmen
aus bereits gelieferten Waren oder Dienstleis-
tungen und insbesondere die Bewertung der
variablen Gegenleistung betroffen sein. Das ist
zum Beispiel dann der Fall, wenn eine geringere
Nachfrage zu Preiszugestandnissen, hdheren
Mengenrabatten, Vertragsstrafen fur Lieferver-
zug oder kundenspezifischen Preissenkungen
fuhrt. IFRS 15 schreibt vor, variable Gegen-
leistungen nur in dem Umfang zu erfassen, wie
es hochwahrscheinlich ist, dass diese Betrage
nicht riickgangig gemacht werden.

Fahigkeit zur Fortfiihrung
des Unternehmens

Ein Unternehmen ist nicht mehr fortfihrungs-
fahig, wenn die Unternehmensflihrung ent-
scheidet, den Betrieb zu liquidieren, den
Geschéftsbetrieb einzustellen, oder wenn keine
realistische Alternative dazu vorliegt. Um die
Fahigkeit des Unternehmens zur Fortfiihrung
der Geschaftstatigkeit zu beurteilen, muss die
Unternehmensfiihrung denkbare Auswirkungen
einer Krise und entsprechend ergriffene Mass-
nahmen miteinbeziehen. IAS 1 verlangt, dass
sie erhebliche Zweifel an der Fahigkeit eines
Unternehmens zur Fortfihrung der Geschéfts-
tatigkeit offenlegt.

Die Auswirkungen einer geopolitischen Krise auf den Jahresabschluss eines
Unternehmens sind weitreichend: von der Ausbuchung von Vermdgenswerten
und Schulden in der Bilanz tUber die Erfassung von Wertminderungen in der

Erfolgsrechnung bis zu Anderungen in der Darstellung der Jahresrechnung mit entsprechen-
der Offenlegung. Sogar die Fortflihrungsféhigkeit eines Unternehmens kann geféhrdet sein.
Deshalb missen Unternehmensfiihrung und Risikomanagement die Folgen einer derartigen
Krise individuell priifen und dabei auch die bestehenden Vertrédge aufgrund der aktuellen
Faktenlage detailliert und sorgféltig neu beurteilen.
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Die Risiken
angehen statt
verdrangen

Ein gutes Business-Continuity-Management (BCM)
hilft, im schlimmsten Fall die Geschaftstatigkeit

aufrechtzuerhalten.

PATRICK GUNTI

aum ein Tag vergeht ohne

Nachrichten {iber Cyber-

angriffe auf Unternehmen,

iiber Brénde, die ganze Un-

ternehmen lahmlegen, oder
uiber Firmen, die aufgrund gestorter Lie-
ferketten und fehlender Teile die Produk-
tion stilllegen miissen. Von drohenden
Strommangellagen ist zu horen, und der
Ausfall von Arbeitskriften ist seit Co-
vid-19 ebenso keine Theorie mehr. Auch
wenn der Staat wie wihrend der Pande-
mie viele Risiken abfedert, liegt es doch
in der Eigenverantwortung jedes KMU,
sich auf den Tag X vorzubereiten.

BCM als Plan B

Diese Krisenvorbereitung kann man
im Rahmen des klassischen Risk Mana-
gements vornehmen, ndmlich die Risiken
identifizieren sowie Schadenausmass
und Eintrittswahrscheinlichkeit bewer-
ten. Also Plan A. Plan B wiederum ist ein
Vorsorgesystem in Form des Business-
Continuity-Managements (BCM). Es be-
inhaltet alle Massnahmen, die es ermog-
lichen, im Fall des doch eintretenden
Schadens den Betrieb aufrechtzuerhalten
oder eine schnelle Wiederaufnahme zu
ermoglichen.

«Letztlich geht es beim betrieblichen
Kontinuitditsmanagement im Sinne einer
Uberlebensgarantie um die Ereignis-
bewiltigung inklusive Bewdltigung des
Restrisikos», sagt Uwe Miiller-Gauss, In-
haber von Miiller-Gauss Consulting, Ver-
fasser von zahlreichen Publikationen zum

Thema Sicherheit und Risikomanagement
sowie Dozent fiir Risikomanagement und
BCM. «Die Bewiltigung dieses Restrisi-
kos, aber auch die Bewertung der Risiken
beziiglich der Entdeckungszeit und des
Umgangs im Ereignisfall fiihren direkt
zum zwingend notigen BCM», so Miiller-
Gauss.

KMU haben BCM in ihrer DNA verankert

Trotz der Wichtigkeit des Themas z6-
gern viele KMU. Miiller-Gauss glaubt, vie-
le KMU scheuten angesichts umfassender
Standards den Aufwand fiir etwas, das sie
von jeher jeden Tag leben. «Banken und
Versicherungen sind seitens des Regu-
lators angehalten, ein wirkungsvolles
BCM-System aufzubauen. Unternehmer-
gefithrte KMU hingegen haben meines
Erachtens das BCM-Gedankengut bereits
vom Start weg in ihrer DNA verankert»,
sagt der Experte.

Nicht normgetreu, aber effektiv

Eine sorgfiltige und umsichtige Un-
ternehmerin kenne jederzeit ihre Risiken
und insbesondere das Risiko, das fur sie
das Aus bedeuten konnte. Entsprechend
bereite sie sich mit Notfallpldnen darauf
vor, meint Miiller-Gauss und ergénzt:
«Vielleicht ist das BCM-System in einem
KMU weniger strukturiert oder doku-
mentiert. Es erfiillt daher kaum die ein-
schldgigen Normen, aber es ist sicherlich
effizient und effektiv.»

Fiir die Einfithrung eines BCM emp-
fiehlt Miiller-Gauss KMU denn auch, sich
auf das Wichtigste zu konzentrieren: «Es
geniigt, wenn der Unternehmer mit den

«Apollo 13»,1995: Kevin Bacon, Tom Hanks und Bill Paxton (von links) mussen sich mit minimalem Energieaufwand aus der
Bredouille befreien. Angesichts der derzeitigen Energieknappheit ein aktuelles Thema auch fir Unternehmen.
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Prozessverantwortlichen die kritischen
Prozesse und die zugrunde liegenden
Ressourcen inklusive der kritischen exter-
nen Dienstleister identifiziert. Damit wird
auch ein gemeinsames BCM-Verstdndnis
geschaffen.» Danach gelte es, die Uberle-
bensstrategie mit der grundséitzlichen
Vorgehensweise zur Aufrechterhaltung
einer kontinuierlichen Geschiftstatigkeit
festzulegen und fiir die Prozesse Notfall-
pléne, sogenannte Business Continuity
Plans, zu erstellen: «In ihnen wird das
Vorgehen bei einem Ausfall von externen
Dienstleistern und Lieferanten, aber auch
der Ausfall der IT oder einzelner Applika-
tionen beschrieben.»

Niitzlich auch ohne den Ernstfall

Auch wenn Risiken Risiken bleiben
und - wie erhofft - nicht eintreten, lohne
sich das BCM fiir KMU. Zwar sei der Auf-
bau mit zeitlichem Aufwand und mit In-
vestitionen verbunden, die nach Ansicht
von Miiller-Gauss jedoch {iiberschétzt
werden. Dafiir aber wiirden die Struktu-
ren des Unternehmens stabilisiert. Die
Sensibilisierung der Stakeholder fiir eine
verantwortliche Unternehmensfithrung
wachse, und das Vertrauen von Kunden,
Partnern und Mitarbeitenden in das Un-
ternehmen werde gestérkt. «Und Konti-
nuitdt der Geschiftstétigkeit bedeutet
nachhaltige Erfolgssicherung fiir alle»,
sagt Miiller-Gauss.

«Wir bereiten uns auf
negative Ereignisse vor»

Was konnte zu einem teilweisen
oder vollstindigen Unterbruch in
Ihrem Betrieb fiihren?

Wie in jedem Unternehmen ist die IT
ein zentraler Punkt. Wiirde ein Hacker-
angriff unsere Systeme lahmlegen,
kémen wir in grosse Bedréngnis. Auch
ein Brandfall ist trotz allen Sicherheits-
vorkehrungen nie ganz auszuschlies-
sen. Und wie wir aktuell sehen, treffen
unterbrochene Lieferketten die Auto-
mobilbranche sehr stark.

Welchen Stellenwert hat die
Absicherung der Aufrechterhaltung
des Betriebs?

Wir bereiten uns auf negative Ereignis-
se vor. Die gesamte IT ist gut geschiitzt.
Auch im schlimmsten Fall konnten
wir innert vier Stunden den Betrieb
wieder aufnehmen. Aber es gibt auch
Grenzen: Wird die Garage durch einen
Brand oder ein Naturereignis zu
schwer in Mitleidenschaft gezogen,
haben wir keinen Plan B. Ich kann mir
auch nicht vorstellen, dass das eine
Garage unserer Grosse - wir haben
etwa 50 Mitarbeitende - planen kann.

Fred Zwahlen, GL-Mitglied, Autobahn-
Garage Zwahlen & Wieser AG, Lyss.

Sie haben die unterbrochenen
Lieferketten angesprochen.
Waren Sie auf sie vorbereitet?
Nicht in dem Sinne, dass dieser
Faktor im Risikomanagement ein
prioritarer Faktor gewesen wére.
Aber die Situation hat sich schon
langer abgezeichnet. Mit unserer
Mehrmarkenstrategie sind die Risi-
ken gut verteilt. Und das breite
Dienstleistungsangebot bringt uns
zusdtzliche Flexibilitét.

INTERVIEW: PATRICK GUNTI

Das beschiaftigt Risk Manager

Dem Topmanagement ist bewusst geworden, dass Business-Continuity-Management priorisiert werden muss.

Die Quotes auf dieser Seite und auf Seite 31 stammen von
Risikoexpertinnen und -experten aus Mitgliedsfirmen der
Schweizerischen Vereinigung der Insurance und Risk Mana-
ger (Sirm). Sie wurde 1973 gegriindet und ist die &lteste und
grosste Vereinigung fiir Versicherungs- und Risikomanager

Julian Ledergerber

Insurance & Risk Manager, Bihler AG

«Die Wahrnehmung gegenulber dem Risikomanagement im Top-
management hat sich verandert. Man ist sich bewusst geworden,
dass dem Business-Continuity-Management héhere Prioritat bei-
gemessen werden sollte. Zudem mochte es kinftigen Gross-
ereignissen noch besser und mit méglichst sinnvollen Vorkehrun-
gen und Massnahmen entgegentreten konnen. Leider hat die Digi-
talisierung noch zu wenig Einfluss auf das Risk Management.
Daten bilden zwar eine Grundlage zur Bemessung von Risiken und
den Massnahmen. Es mangelt jedoch an Verstandnis daflr, warum
es sich lohnt, in die Digitalisierung des Risk Management zu inves-
tieren. In meinem Alltag beschaftige ich mich stark mit Méglich-
keiten flr den Risikotransfer; er wird durch den verharteten Versi-

cherungsmarkt merklich geschmalert. Und auch Lieferkettenprob-

leme beschaftigen uns stark.»

in der Schweiz. Sie z&hlt aktuell rund achtzig fithrende Fir-
men aus der Industrie, dem Handel und dem Dienstleis-
tungssektor zu ihren Mitgliedern. (sec)

www.sirm.ch

Bettina Spagnolo
Leiterin Risk-Management & Compliance, Flughafen Zirich

«Risk-Management war flr uns schon immer ein zentrales Thema,
daher hat es sich auch in den vergangenen Jahren nicht gross ver-
andert. Natdrlich stellen wir aktuell eine gréssere Awareness fur
die Themen Pandemie und Cyber fest. Der Flugbetrieb ist heute
ohne IT nicht mehr moéglich, und auch mit unseren Partnern sind
wir stark vernetzt. Cyberangriffe auf Airlines oder einen anderen
Flughafen kénnen auch Auswirkungen auf uns haben. Im Auge
haben wir aktuell auch den Krieg in der Ukraine und die daraus re-
sultierenden Reisebewegungen, die hdheren Energiepreise sowie
die Sanktionen. Die Digitalisierung nutzen wir zurzeit vor allem im
operativen Bereich - und dort vor allem dazu, Reportingprozesse
zu vereinfachen.»

Arthur Treichler
Leiter Risk Management, Cellere Bau

«Risk Engineering im Bereich AHS sowie das Thema Nachhaltig-
keit sind in der Baubranche stark im Fokus. Heute sehen wir uns
zudem mit vielen veranderten gesetzlichen Rahmenbedingungen
konfrontiert und auch mit héheren Anforderungen von Auftrag-
geberseite sowie seitens der Offentlichkeit. Dank der Digitalisie-
rung ist der Zugang zu Risikofaktoren einfacher geworden, weil
die Datenverfligbarkeit deutlich besser und schneller ist.»
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Das Ende der

Ausreden

der Chefts

Die Achillesferse im Risk Management grdsserer
Schweizer Unternehmen ist das Cloud-Computing,
zeigt eine aktuelle Studie der Hochschule Luzern.

WERNER RUEDI

yberrisiken zéhlen zu den glo-

balen Toprisiken. Auch die

Treiber der Entwicklung sind

bekannt: Die zunehmende

Entwicklungen Richtung Cloud
Computing, die Virtualisierung des Ar-
beits- und Privatlebens und die stidrkere
Vernetzung mit dem Internet auch im in-
dustriellen Umfeld fithren dazu, dass die
Risiken zunehmen.

Vor allem die Industrie, die vermehrt
auf Cloud-Services setzt, ist mit nicht zu
unterschidtzenden Risiken konfrontiert:
Datenschutz, rechtliche Unsicherheiten,
Vertraulichkeit der Daten, Abhéngigkeit
von einem einzelnen Anbieter, Know-
how- und Kontrollverlust, Zunahme der
Komplexitdt, weil Cloud-Anbieter in di-
verse Massnahmen und Prozesse einge-
bunden werden miissen wie etwa ins Bu-
siness-Continuity-Management (BCM).

Uniibertragbare Aufgaben
Leitungsgremien tun daher gut daran,
Cyberrisiken nicht ausschliesslich als
technisches IT-Problem zu verstehen.
«Damitsind Aufsichtsorgane zunehmend
gefordert, ihre rechtlichen Kontroll- und
Aufsichtspflichten auch im Bereich Cy-
berrisk-Management wahrzunehmen»,
sagt Stefan Hunziker, Professor und Leiter
Kompetenzzentrum Risk and Complian-
ce Management der Hochschule Luzern
(HSLU). Denn «der angemessene Um-
gang mit Cyberrisiken gehort zu den un-
iibertragbaren und unentziehbaren Auf-
gaben jedes Aufsichtsorgans». Dies, weil
Cyberangriffe einen erheblichen Schaden
in Organisationen verursachen konnen,
die im schlimmsten Fall hohe Bussen,
starke Reputationseinbussen, einen Ent-
zug der Betriebsbewilli-
gung oder sogar den Kon-
kurs bedeuten kénnen.
Hunziker hat mit sei-

Die oberste

mit gut 43000 Mitgliedern und unter-
schiedlichen Geschiftsbereichen zentral.

Und doch: Bei vielen Unternehmen
scheint ein zentrales Fundament zum
Managen von Cyberrisiken zu fehlen. So
hat keine der befragten Organisationen
explizit definiert, in welchem Ausmass
Cyberrisiken bewusst eingegangen wer-
den sollen, um die Geschiftsziele zu er-
reichen. «Aus der Sicht des Risikomana-
gements ist das vergleichbar mit einem
Schiff, das keinen Kapitén hat», bringt es
Studienautor Stefan Hunziker auf den
Punkt. Offenbar bereitet das Entwickeln
von sogenannten Risikoappetitaussagen
in der Praxis grosse Miihe.

Die HSLU-Studie zeigt: Im Umgang
mit Cyberrisiken herrscht eine Liicke
zwischen der technischen IT-Infrastruk-
turebene und der organisatorischen Ebe-
ne. «Cyberrisiken werden noch zu stark
als reines IT-Thema verstanden. Entspre-
chend werden sie dezentral und operativ
gesteuert und zu wenig in das unterneh-
mensweite Risk Management integriert»,
erldutert Hunziker. Hier ist eine Diskre-
panz zwischen der Relevanz des Risikos
(Awareness) und der Risk Governance
feststellbar. «Dieser Umstand verhindert
einen konsistenten Vergleich - und damit
auch eine sinnvolle Priorisierung - von
Cyberrisiken und anderen Risikokatego-
rien auf oberster Fiihrungsebene», sagt
der Experte.

Cyberversicherungen

Cyberrisiken kénnen nicht gédnzlich
verhindert werden. Gerade im Zuge der
Pandemie mit dem vermehrten Home-
office oder der steigenden Anzahl Cyber-
attacken riickt die Moglichkeit eines Risi-
kotransfers an Versicherer in den Fokus.
Aufgrund dieser Entwicklung kénnten
sich Cyberrisken in den
néchsten Jahren zu einer
Risikokategorie vergleich-
bar mit anderen bekann-

nem Team und unterstiitzt \_{era_n?wortu_'_‘g ten Risiken entwickeln, ge-
von Economiesuisse sowie fiir Risiken tragt gen die sich zunehmend
von der Schweizerischen immer der mehr Firmen und Organi-
Mobiliar das Cyberrisk- sationen versichern.

Management in 18 gros- Verwaltungsrat. Doch was kénnen Ver-

seren Schweizer Unterneh-

men aus unterschiedlichen

Branchen mit Fokus auf Cloud-Compu-
ting untersucht. Dazu liess er 33 Inter-
views mit Chief Information Security
Officers (CISO) und Risk-Management-
Verantwortlichen durchfiihren. Die Er-
gebnisse zeigen deutlich auf, dass die
Relevanz von Cyberrisiken in allen Orga-
nisationen in den letzten Jahren erheblich
gestiegen ist.

Geféahrliche Liicke

Ebenso istin den Leitungsgremien eine
hohe bis sehr hohe Awareness feststellbar.
Beispielsweise bei der Fenaco Genossen-
schaft: «Cyberrisiken sind ein Teil unseres
Enterprise-Risk-Managements (ERM)»,
betont Maria Nutz, Bereichsleiterin Sach-
versicherungen und Risk Management bei
Fenaco, «sie werden speziell im Informa-
tionssicherheits-Risikomanagement er-
fasst, konsolidiert und der Risiko-Control-
ling-Stelle gemeldet. Letztere sammelt
und aggregiert alle Risiken. So fliessen
auch Cyberrisiken in den Risikobericht
ein.» Das ist fiir die Agrargenossenschaft

sicherer beitragen, um Ri-

siken zu minimieren? «Wir
als Versicherer sind in der Tat gefordert»,
so Andreas Holzli, Leiter Kompetenzzen-
trum Cyber Risk der Mobiliar. «Mit der
Cyberversicherung erméglichen wir bei-
spielsweise Unternehmen einen bediirf-
nisgerechten Risikotransfer.»

Die aufgezeigten Schwachpunkte in
der Studie in Bezug auf deren Anwendbar-
keit miisse jedes Unternehmen fiir sich
beurteilen, sagt Holzli. Aber: «Ungeachtet
der technischen Massnahmen kann ein
Unternehmen mit dem gezielten Aufbau
einer Risikokultur gegeniiber Cybergefah-
ren bereits viel erreichen; fiir diese Stér-
kung der Widerstandsfdhigkeit ist ein Mix
von personenbezogenen, technischen,
organisatorischen und physischen Mass-
nahmen wichtig.» Andreas Holzli zeigt
sich erstaunt dariiber, dass die steigende
Gefahr von Cyberrisiken kaum Thema in
den Gesprachen mit den Versicherungs-
gesellschaften ist: «Auch Handlungsemp-
fehlungen und Bedarfsabklarungen wer-
den bei einem etwaigen Restrisiko wenig
angesprochen. Dieser Cyberrisikodialog
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«Cliffhanger», 1993: Sylvester Stallone muss die Schwerkraft und tble Schurken Gberwinden. Die kommen heute in der
Wirtschaft oft statt mit dem Helikopter Uber Datenleitungen.

wiirde nicht nur im Risikoverstdndnis und
Bewusstsein helfen, sondern unter ande-
rem auch in der Risikoeinschétzung, in
der Festlegung der Risikoakzeptanz sowie
in der Uberwachung.»

In der Industrie geht es aber auch um
Grundsitzliches: «Man muss die Balance
finden: Ist es kliiger, das Geld in die Ver-
sicherungslosung zu investieren, oder ist
es besser, in Cyber-Security zu investie-
ren?», fragt Peter Jussel vom Corporate
Risk and Insurance Management der Hilti
Corporation, dem weltweit tdtigen liech-
tensteinischen Werkzeughersteller. Die
Balance diirfe man nicht so verstehen,
dass die Ausgaben fiir die Versicherungs-
deckung einerseits und die Cyber-Secu-
rity anderseits in etwa gleich gross seien.
Es ist eine Balance, die - so die HSLU-
Studie - vermehrt von der obersten Fiih-
rungsebene gehalten werden muss.

www.hslu.ch, Uber uns, Medienstelle, Aktuelle
Medienmitteilungen, «Cyber Risk Management:
Bewusstsein allein reicht nicht».

Wertvolle Erkenntnisse der Studie

Cloud-Agnostizismus Basierend auf der
Studie «Cyber Risk Management in
grosseren Schweizer Unternehmen»
und in Abstimmung mit der aktuellen
Literatur werden folgende acht konkrete
Empfehlungen im Umgang mit Cyber-
risiken an die Praxis formuliert:

1. Integration von Cyberrisiken ins
ERM fordern.

2. Fehlende Risk Governance - fehlen-
des Fundament: Cyberrisiken missen
in der Corporate Governance jeder
Organisation formell verankert werden.

3. Mehrwert bringende Dienstleistun-
gen des Versicherers: Im Risikodialog
zwischen Kundschaft/Risk Manager
und IT-(Security-)Dienstleister oder
Chief Information Security Officer
(CISO) kann ein Versicherer auch als
Sparringspartner auftreten.

4. Faktor Mensch - ein lohnendes
Investment: Menschliche Verhaltens-
weisen werden im Bereich der Cyber-
sicherheit tendenziell noch zu wenig
adressiert.

5. Cloud-Kosten frith und langfristig
planen.

6. Cloud-Agnostizismus ermoglicht
Flexibilitat: Wer Dienstleistungen
auslagert, begibt sich in ein Abhan-
gigkeitsverhaltnis. Durch die Gestal-
tung einer Cloud-agnostischen IT-
Infrastruktur 1&sst sich der Grad der
Abhangigkeit gezielt reduzieren und
steuern.

7. Kontrolle behalten - klassifizieren
und verschlisseln.

8. Vorbereitet sein flr Notfélle durch
Planung und Ubung.
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«Richtiges Verhalten fordern»

Der Chief Information Security Officer des Kantons Zurich will eine Sicherheitskultur entwickeln.

INTERVIEW: JOLANDA BRUHWILER

Wo setzen Sie mit der Security-
Awareness-Strategie an?

Top-down. Mitunter das Wichtigste ist es,
mit der Geschiftsleitung und Business-
Stakeholdern aus dem HR, dem Rechts-
dienst, dem Marketing und anderen Ab-
teilungen aktiv in den Dialog zu treten
und Aufmerksamkeit fiir das Thema zu
erwirken. Wir wollen mehr an wichtigen
Sitzungen und in Gremien vertreten sein
und aufzeigen, was der aktuelle Stand des
Security-Programms ist, wo neue Risiken
lauern, und aktiv Moglichkeiten aufzei-
gen, wie wir diesen Risiken am besten be-
gegnen.

Also essenzielle Stakeholder
ausserhalb der IT abholen?

Ja, es werden mit gezielten Schulungen
und Hilfsmitteln die unterschiedlichen
Stakeholder von uns unterstiitzt. Das er-
moglicht es ihnen, in ihrem Fachbereich
beziiglich Security moglichst selbst Ent-
scheidungen treffen zu kénnen. Zudem
ist wichtig, dass sie die Security-Kultur
vorleben und hinter den Vorgaben ste-
hen, die definiert wurden.

e ol

«Fast & Furious 5» («Fast Five»), 2011: Vin D

Heisst das, mehr Verantwortung in die
Hiénde der Business-Units zu legen?
Genau, denn hier muss ein Umdenken
stattfinden. Wenn Abteilungen neue Soft-
ware evaluieren und Prozesse definieren,
ist es Aufgabe der entsprechenden Ver-
antwortlichen, Security-Vorgaben und
Richtlinien einzuhalten. Damit sie Risi-
ken richtig einschétzen konnen, definie-
ren wir eine iibersichtliche Anzahl von
Massnahmen, die sie einhalten miissen.
Daran konnen sie sich gut orientieren
und erhalten eine Art Risk Score, der ein-
deutig aussagt, wo sie sich auf der siche-
ren Seite befinden und wo Korrekturen
notwendig sind.

Sind sie damit nicht iiberfordert?

Nicht, wenn wir sie aktiv ins Boot holen,
ihre Bediirfnisse mit einbeziehen und sie
richtig ausbilden. Das ist ein kontinuier-
licher Prozess und erfordert drei elemen-
tare Punkte: Transparenz, Risikobewusst-
sein und gegenseitiges Vertrauen. IT- und
Cybersecurity betrifft das ganze Unter-
nehmen. Deshalb ist es wichtig, dass alle
Mitarbeitenden Verantwortung iiberneh-
men und zur Sicherheit beitragen. Des
Weiteren sollten technologische Losun-

«Legacy Systems», gehen Risiken fir kleine und grosse Unternehmen aus.

Der Stratege

Name: Philipp Grabher
Funktion: Chief Information
Security Officer (CISO), Kanton
ZUrich

Geboren: 5. Marz 1981
Zivilstand: ledig

Ausbildung: MSc in Information
and Computer Engineering,
PhD in Information Security

gen und Prozesse immer so gestaltet sein,
dass sie sicheres Verhalten fordern oder
durchsetzen.

Wie meinen Sie das?

In meinen Augen ist es wichtiger, eine Art
Sicherheitskultur zu etablieren. Es mag
ein etwas abgegriffenes Wort sein, aber
ich mag es. Das Aufzeigen von Gefahren
und das damit verbundene richtige Ver-
halten kann nicht nachhaltig mit um-
fangreichen Dokumenten, Pflichtschu-
lungen oder Phishing-Mails vermittelt
werden. Man muss das vielmehr ge-
schickt in den Alltag einbauen - soge-
nannte Security Nudges - und versuchen,
den Mitarbeitenden zu helfen, ihre Ge-
wohnheiten anzupassen und sich auto-
matisch sicherheitsbewusst zu verhalten.
Es sollte so verinnerlicht werden, wie sie
ihr Zuhause abschliessen, wenn sie es
verlassen. Unser Ziel ist, dass Security
zum Alltag gehort und unsere Mitarbei-
tenden das Erlernte auch im privaten
Umfeld anwenden kénnen.

Haben Sie dazu schon Pline?

Wir haben eigens fiir die Security Culture
eine Stelle geschaffen und sind iiber-

zeugt, die Leute positiv zu inspirieren.
Was die Cybersecurity allgemein betrifft,
arbeiten wir an einem neuen, umfassen-
deren Programm, das wir demnéchst der
Offentlichkeit vorstellen.

Sie erwiihnten die Idee, Cybersecurity
als Kriterium bei der Mitarbeitenden-
beurteilung einzufiihren. Wie kénnte
das in der Praxis aussehen?

Bei Entscheidungstragerinnen und Ent-
scheidungstrdgern kénnten beispielswei-
se ihr Engagement und die Security-Ma-
turitdt in ihrem Verantwortungsbereich
bewertet werden - unter anderem, wel-
che Security-Risiken sie eingehen, wie oft
sie sich mit dem Thema auseinanderset-
zen. Bei den IT- und Prozessverantwort-
lichen kann mit einfliessen, inwieweit die
Cybersicherheit im Losungsdesign be-
riicksichtigt wurde, unter anderem auch
anhand von erkannten kritischen
Schwachstellen, von Sicherheitsvorfallen
oder auch von Audit-Befunden. So wie
ein Score, dhnlich einem Security-Health-
Status, kann bei jeder Mitarbeiterin und
jedem Mitarbeiter aufgezeigt werden, wo
sie oder er sich im griinen Bereich bewegt
und wo nicht.

iesel und Paul Walker mit viel Ballast im Schlepptau und Dwayne Douglas «The Rock» Johnson im Nacken im Showdown am Ende der Briicke. Auch von alten IT-Systemen,

Efftizienter und besser zusammenarbeiten

Bei den SBB arbeitet man mit
dem «Combined Assurance»-
Risikomanagementansatz, um
die Risiken zu handhaben.

MATTHIAS NIKLOWITZ

Witterungseinfliisse hatten 2021 bei den
SBB zu etwa 200 000 Verspdtungsminuten
gefiihrt - obwohl man von den heftigen
Unwettern in Europa im Sommer 2021
kaum betroffen war. Gemiss dem Ge-
schéftsbericht 2021 werden die Ex-
tremereignisse ohne Begrenzung der Erd-
erwiarmung in den kommenden Jahren
noch hiufiger und intensiver auftreten.
Die SBB beteiligen sich deshalb am For-
schungsprojekt «From Hazard to Risk»
oder auf Deutsch «Prospektives Naturge-
fahrenmanagement SBB», mit dem man
Auswirkungen des Klimawandels auf das
Anlagenmanagement ableiten wird.

Das konzernweite Risk Management,
das sich an ISO 31000 orientiert, basiert
auf der konzernweiten Risk Policy, die die
Ziele, Grundlagen und Aufgaben festlegt.
Jahrlich werden Risiken identifiziert, be-
urteilt und Massnahmen ergriffen. «Wir
definieren Risiken wie folgt: Auswirkun-
gen von Unsicherheiten auf Ziele. Dies
inkludiert unter anderem finanzielle,
qualitative und betriebliche Ziele wie

auch Titigkeiten und Anforderungen»,
sagt Angela Hunziker, Leiterin Corporate
Risk Management bei den SBB.

Hier setzt die «Assurance» ein: Darun-
ter versteht Hunziker die Gesamtheit der
SBB-Uberwachungs- und Kontrollfunk-
tionen, die der Fithrung eine Sicherheit
beziiglich der Uberwachung von Unter-
nehmensrisiken und der Einhaltung von
gesetzlichen und internen Vorgaben bie-
ten. «Assurance ist heute noch nicht offi-
ziell in den SBB-Regelwerken definiert,
was ja bereits die erste Schwierigkeit dar-
stellt», so Hunziker. Gemaiss Institute of
Internal Auditors (ITA) wird «Assurance»
definiert als «unabhéngige Bestitigung
und Vertrauen»; Assurance kann nur als
«angemessen» beziehungsweise «reaso-
nable» konzipiert werden, denn Vertrau-
en ist selten absolut.

Qualitat der Governance steigern

Die «Combined Assurance» entspricht
laut Hunziker unter Riickgriff auf Ansétze
von Marc Eulerich und des Deutschen
Instituts fiir Interne Revision einer «koor-
dinierten und integrierten Zusammen-
arbeit aller Funktionen, die direkten und
indirekten Risikobezug haben und zur
Verbesserung der Governance-Struktur
beitragen konnen». Zielsetzung sei es,
entweder den Ressourcenaufwand der
Governance-Funktionen zu minimieren
oder die Leistung ceteris paribus zu opti-

mieren. Ergédnzend kann diese Zusam-
menarbeit mit Governance-relevanten
Funktionen weitere risikorelevante Be-
reiche einbinden. «Durch die Erfiillung
der Zielsetzung steigert Combined Assu-
rance die Qualitdt der Corporate Gover-
nance», sagt Hunziker.

Was statisch klingt, muss in einem Un-
ternehmen mit sich verdndernden Risi-
ken funktionieren. «Wir zeigen die sehr
dynamischen Risiken wie etwa die Fahr-
planrisiken nicht im jdhrlichen Risk

Es geht zum dynamischen
Risikomanagement via
Change-Management.

Reporting», so Hunziker. «Es geht bei der
Berichterstattung an Leitungsgremien
wie die Divisions- und Konzernleitungen
oder an den Verwaltungsrat um mittel-
und langfristige Risiken.» Der mittelfris-
tige Horizont liegt hier bei sechs Jahren.
«Unter dynamischen Risikomanage-
mentim Sinne von ISO 31000 verstehe ich
die sténdige Beurteilung und Behandlung
von Risiken», erkldrt Angela Hunziker
weiter. «Das heisst konkret: Mittelfristige
Risiken werden aktualisiert, wenn etwas
passiert, was die Beurteilung tangiert; das
geschieht meilensteinbasiert, laufend
und dynamisch. Gleichzeitig sind wir jetzt

daran, Risiken stérker mit der unterjdh-
rigen Finanzplanung zu verkniipfen. Bei-
spiel: Rohstoffpreise, Energiepreise. Die-
se Betrachtung ist unterjihrig, also kurz-
fristig und sehr dynamisch.»

Meilensteinbasierte Umsetzung

Fiir Angela Hunziker geht der Weg
zum dynamischen Risikomanagement
via Changemanagement. «Wir sind es ge-
wohnt, ein- bis zweimal jdhrlich die
Risiken hervorzuholen, zu iiberlegen, wie
sie sich verdndert haben und sie gegebe-
nenfalls anzupassen.» Eventuell wiirden
dann neue Massnahmen definiert und
eingeleitet. «Das soll meilensteinbasiert
geschehen, also losgelost vom Jahrespro-
zess.» Das bedeute nicht automatisch
mehr Aufwand, ganz im Gegenteil: Die
Welle wiirde geglittet, indem nicht alles
auf einen spezifischen Abgabetermin er-
arbeitet werden muss, sondern auf dann,
wenn es sinnvoll ist.

Ein gutes Tool sei dafiir auch eine Rie-
senstiitze. Klassische Assurance leistet die
interne Revision der SBB. Als «Third-Line-
Assurance-Funktion» (zur ersten Linie ge-
hort das Management, zur zweiten Linie
zdhlen die Hiiter der Managementsyste-
me) priift diese unter anderem die Funk-
tionsfahigkeit der Second-Line-Assu-
rance-Funktionen, die die Management-
systeme zur Operationalisierung von Vor-
gaben und zur Uberwachung betreiben

und die First Line bei der Umsetzung un-
terstiitzen.

«Diese aufgefiihrten Funktionen ar-
beiten sehr gut und gerne miteinander,
das hat mit den Kopfen der Leitenden die-
ser Funktionen zu tun. Diese wollen zu-
sammenarbeiten. Einzig dass eine koor-
dinierende Stelle fehlt, empfinde ich als
verbesserungswiirdig.»

Auch die interne Berichterstattung soll
aufgebaut werden. Dazu gehort ein inte-
griertes Konzernlage-Monitoring mit ak-
tuellen Bedrohungslagen und einem
Zusammenspiel mit der «Second Line».
Die Jahresberichte sind ebenfalls davon
betroffen, denn die werden zwar zeitlich
synchron fertiggestellt, aber sie sind in-
haltlich noch nicht geniigend aufeinander
abgestimmt.

Risk Management ist kein Selbstzweck

«Das Risikomanagementist nie Selbst-
zweck, sondern soll immer die Wert-
schopfung ins Zentrum stellen», so Hun-
ziker. Das gelte auch fiir integrierte Assu-
rance. «Wenn wir effizienter und besser
zusammenarbeiten, sparen wir Ressour-
cen, die dann wiederum in anderen Be-
reichen Gutes tun konnen. Vielleicht
kénnen wir diese zukiinftig fiir beratende
Tatigkeiten einsetzen, beispielsweise um
den Zielkonflikt zwischen Verfiigbarkeit,
Sicherheit und Wirtschaftlichkeit aufzu-
l6sen.»
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en abzuwehren. Und schnell entscheiden. Wie es auch Unternehmen tun missen.

Pravention gehort in
en Arbeitsvertrag

Viele Cyberattacken bauen auf aktuelle Ereignisse und Trends - und auf menschliches Versagen,
die «Schnittstelle Mensch» und Schwachen der Cloud. Auch Fachleute kann es dabei treffen.

JOLANDA BRUHWILER

arum gehen viele Menschen
Hackern trotz Warnungen,
Medienberichten und unter-
nehmensinternen Awareness-
Trainings noch immer auf den
Leim und klicken unheilvolle Links an? Ist es die
menschliche Neugierde, Unachtsamkeit oder
Unwissen {iber neueste Tricks via Social-Media-
Posts, Whatsapp und Videokonferenz-Tools?
Nicht nur. Auch ein perfektes Timing kann zum
Erfolg fithren, wie das Beispiel eines Experten
zeigt, der selbst in die Falle tappte.

Der unwiderstehliche Link

Alvaro Amato, Country Manager Schweiz von
Check Point Software Technologies, erzéihlt, wie
es dazu kam. «Sogar ich, als Security-Spezialist,
habe auf meinem Mobiltelefon auf einen Phi-
shing-Link geklickt. Ich erwartete eine Sendung,
war im Stress, abgelenkt und bekam ein sehr gutes
Phishing-E-Mail der Schweizerischen Post. Alles
stimmte. Das Logo des Anbieters, der fehlerfreie
Text und sogar ein Impressum war vorhanden.
Dank unserer Technologie wurde mein mensch-
liches Versagen zum Gliick abgefangen.»

Wie Amato geht es leider noch zu vielen. Nicht
nur Klicks auf Links, das Offnen bésartiger An-
hénge oder das Offenlegen von Passwértern sind
Schwachstellen. Ilona Simpson, CIO EMEA von
Netskope, kennt aus Erfahrung einige Beispiele
erfolgreicher Angriffe, bei denen Cyberkriminelle
auf ungesicherte Daten in der Cloud zugreifen
konnten. «Fast alle Datenlecks sind darauf zu-
riickzufiihren, dass Benutzerinnen und Benutzer
ihre Daten in Cloud-Umgebungen speichern,
ohne sich viele Gedanken {iber den Schutz dieser
Informationen zu machen», erklart sie.

Alarmstufe rot

Angreifer und Angreiferinnen machen sich ak-
tuelle Themen und Ereignisse zunutze. Sie wissen
um die Anziehungskraft relevanter Inhalte und
nutzen das schamlos aus, wie die Verdoppelung
der Angriffe seit der Pandemie zeigen. Das ruft
neue Vorgehensweisen im Bereich des Sicher-
heitsbewusstseins bei den Mitarbeitenden auf den
Plan. Doch dies ist leichter gesagt als getan, denn
seit das Homeoffice Einzug in den Alltag gehalten
hat, sind auch die Risiken proportional gestiegen
- sowohl technisch als auch menschlich. Hinzu
kommt, dass in vielen Firmen innert kiirzester Zeit
die gesamte Belegschaft fiirs Remote-Arbeiten
eingerichtet werden musste. Verstdndlich, dass
dann die Priorititen und Budgets nicht auf
Security-Awareness-Trainings gelegt wurden.

Gemadss Christian Meier, Head Business Secu-
rity Consulting bei Ispin, mangelte es leider schon

vor der Pandemie an Security-Schulungen. «In
der Vergangenheit wurden Awareness-Trainings
selten durchgefiihrt. Es gab noch wenige unter-
stiitzende Tools, und eine gute Awareness-Kam-
pagne benotigt einiges an Ressourcen und Zeit,
und nur ein risikobasierter Ansatz fithrt zu korrek-
ter Allokation der Mittel.»

Das deckt sich mit den Erfahrungen von
Harald Drexler, Senior-Projektleiter Informa-
tionssicherheit bei der IABG. «Die meisten Unter-
nehmen, die ich kenne, fithren Trainings nur

Mitarbeitende sind nicht nur die
wichtigste Ressource. Sie sind auch
zentral bei der Cybersicherheit.

rudimentér durch.» Laut dem «2021 Verizon Data
Breach Investigations Report» sind 85 Prozent der
Datenschutzverletzungen auf menschliche Inter-
aktion zuruickzufithren, erldutert Rob Rashotte,
Vice President, Global Training & Technical Field
Enablement bei Fortinet: «Sie konnen tiber alle
Sicherheitslosungen der Welt verfiigen, aber
wenn Sie es versaumt haben, Ihre Mitarbeitenden
im Umgang mit dem Internet und den Risiken zu
schulen, werden Sie nie wirklich sicher sein.»

Dem Bewusstsein mehr Leben einhauchen

Mitarbeitende sind nicht nur die wichtigste
Ressource von Unternehmen. Sie spielen auch
eine zentrale Rolle bei der Cybersicherheit. Thre
Handlungen sind oft die Ursache von Vorfillen.
Und das waren allein im ersten Halbjahr 2022
nicht wenige. Das hédufigste Einfallstor fiir Angriffe
sind laut allen Expertinnen und Experten nach wie
vor E-Mails. Doch Social Engineering holt rasant
auf. Da gilt es, die Nutzenden mehr als ein- bis
zweimal jahrlich zu sensibilisieren. Sie sollten mit
inhaltlich interessanten Aktionen zu mehr Be-
wusstsein und Vorsicht aufgerufen werden. Vor al-
lem, weil im Homeoffice mehr Ablenkung vorhan-
denistund die Geréte meist nicht nur geschiéftlich
genutzt werden.

«Eine grosse Herausforderung sind eigene, mo-
bile Devices. Wir horen oft, dass sich Angestellten
gegen Security Agents wehren, wenn ihre Arbeit-
geber solche installieren wollen. Dabei konnte da-
mit eine riesige Security-Liicke geschlossen wer-
den - und die Agents sorgen nur fiir Sicherheit und
sind kein Uberwachungstool», so Amato. Candid
Wiiest, Vice President Cyber Protection Research
bei Acronis, sieht die Herausforderung darin, die
Mitarbeitenden zur Mithilfe zu motivieren. <Wenn
die Angst vor Bestrafung besteht, wenn man mel-
det, dass man ein Phishing-E-Mail angeklickt hat,
wird das keiner tun.» Er empfiehlt, die menschli-
che Firewall zu nutzen und positiv zu férdern.

Ein Belohnungsprogramm wére eine Moglich-
keit, das Bewusstsein zusétzlich zu férdern und
sich die Unterstiitzung der Mitarbeitenden zu
sichern. Eine gute Gelegenheit, die Wichtigkeit
der Cybersicherheit zu zeigen und den Grund-
stein fiir eine starke Sicherheitskultur zu legen.
Auch freundliche Reminder und Hinweise auf ak-
tuelle Bedrohungen sind addquate Massnahmen.
Erst recht, wenn die Informationen in bildhafter
Sprache und mit emotionalen Komponenten
umgesetzt werden, die auch Hackerinnen und
Hacker nutzen. Rashotte weist auf einige hin, die
beispielsweise Social-Engineering-Angriffe aus-
machen: ein emotionaler Appell, der Angst, Neu-
gier, Aufregung, Wut, Traurigkeit oder Schuldge-
fiithle hervorruft. Oder Inhalte, die das Gefiihl von
Dringlichkeit im Zusammenhang mit der Anfrage
aufkommen lassen.

Klare Regeln und Notfallplan

Klare Regeln und ein Notfallplan, den alle Mit-
arbeitenden kennen, sollte in jedem Unterneh-
men zum Standard gehoéren. Simpson erachtet
ein digitales Hotline-System, das es Nutzerinnen
und Nutzern ermdglicht, schnell auf fragwiirdiges
Material oder einen laufenden Angriff zu reagie-
ren, als hilfreich. «Dieses System sollte intuitiv zu
finden und zu nutzen sein. Zudem sollte der Ton
in der Kommunikation des Sicherheitsteams nie-
mals anklagend, sondern verstdndnisvoll und un-
terstiitzend sein», so Simpson.

Vertragliche Regelung

Um das Bewusstsein der Mitarbeitenden zu
schiérfen, wire eine separate Klausel im Arbeits-
vertrag eine zusétzliche Moglichkeit, um die Kla-
viatur auf allen Ebenen zu spielen und Risiken auf
ein Minimum zu beschrinken. Manche Unter-
nehmen haben dies bereits umgesetzt, andere,
wie Meier, sehen darin keine Notwendigkeit oder
erachten dies als nicht zielfiihrend «Ich finde, es
sollte, dhnlich wie Compliance-Trainings, fiir alle
Mitarbeitenden verpflichtend sein, aber nicht als
bestrafende Klausel im Arbeitsvertrag integriert
werden», so Wiiest.

Auch Drexler erachtet dies als nicht notwen-
dig, kennt aber Unternehmen, die diesen Aspekt
in die Policy integrieren. Beim Amt fiir Informatik
des Kantons Ziirich ist die Einhaltung von Sicher-
heitsvorgaben ein integrierter Bestandteil der
Arbeitsvertrage. «Man konnte fiir die Zukunft in
Betracht ziehen, fiir bestimmte Rollen die Cyber-
sicherheit als Kriterium bei der Mitarbeitenden-
beurteilung heranzuziehen», erkldrt Philipp
Grabher, CISO beim Kanton Ziirich.

Ob vertraglich geregelt oder nicht: Security
Awareness ist mehr ein Marathon denn ein Sprint
und eine Kombination von Wissen, Verstiandnis
und richtigem Verhalten. Das will gelernt sein.

«Den Fokus auf strategische
statt operative Risiken legen»

i {af
Evelyn Lammli
Head Corporate Risk & Insurance, Rieter Management

«Die Compliance-Thematiken haben sich in allen
Bereichen massiv verstarkt und auch die Anfallig-
keit, Preisgestaltung und Abhangigkeiten der Liefer-
ketten haben zugenommen. Ausserdem zeigt sich,
dass sich das Aufgabengebiet im Risk Management
verstarkt in andere Bereiche ausdehnt, da viele
Themen vernetzter und komplexer werden und die
Anforderungen an ein effizientes Risikomanagement
steigen. Die Digitalisierung schafft teilweise eine
Vereinfachung beim Generieren von Auswertungen
und auch beim Erhalt von Informationen. Im Gegen-
zug wachst jedoch die Anfalligkeit beztglich Daten-
sicherheit und Datenverletzlichkeit. Verstarkt sehen
wir zudem, dass die Forderungen zunehmen, eine
soziale, 6kologische und 6konomische Nachhaltig-
keit innerhalb des Betriebes sicherzustellen.»

AN

Sabrina Hartusch
Global Head of Insurance, Triumph Holding

«Risikomanagement ist mittlerweile nicht mehr nur
Sache der Risk-Management-Abteilungen, sondern
ist auch in anderen Abteilungen angekommen. Aller-
dings liegt der Fokus meiner Ansicht nach immer
noch zu stark auf operativen Risiken statt auf strate-
gischen. Tendenziell ist das Risikomanagement noch
nicht dynamisch genug und hinkt den Trends etwas
hinterher. Ich bin Uberzeugt, dass die Digitalisierung
das Risk Management starken und pragen wird,
gerade im Bereich Data Analytics. Allerdings muss
das Bewusstsein fiir digitale Risiken noch verscharft
werden und digitale Risiken missen ganzheitlich
erfasst werden, denn sie sind von einer anderen
Natur als rein physische Risiken. Das treibt mich im
Alltag genauso um wie die Nachhaltigkeit der
Supply Chain und die hohe Volatilitat der Welt.»
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Aktuelle Herausforderungen im Bereich Cyber-Risikomanagement

Zunehmender Optimierungs-

bedarf bei der I'T-Sicherheit

ei einem brennenden Haus wird so-

fort die 118 angerufen — doch wen

kontaktiert man eigentlich im Fall

eines Cyberangriffs? Jeder weiss,
dass er nicht auf die heisse Herdplatte fassen
darf — doch warum werden immer wieder
unbedacht unbekannte Mails und Links
geoffnet? Und: Regelmissige medizinische
Vorsorgeuntersuchungen sind  selbstver-
standlich, doch wire es im digitalen Zeit-
alter nicht ebenso sinnvoll, die IT-Systeme
zu priifen?

Wihrend Cyberrisiken weltweit zunehmen
und eine allgegenwirtige Bedrohung fiir
grosse und kleine Unternechmen darstellen,
fehlt es vielfach nach wie vor am richtigen
Risikobewusstsein und entsprechenden Pré-
ventionsmassnahmen. Ob kleine und mittel-
stindische Unternechmen oder Konzerne, ob
Automobil- oder Lebensmittelindustrie: Ein
strategisches Risikomanagement ist fiir alle
gleichermassen unverzichtbar.

Digitale Entwicklungen machen
auch angreifbarer

,»Als Versicherer beobachten wir aktuell
sehr dynamische Schadenentwicklungen
und Kumulrisiken im Cyberbereich®, infor-
miert Christian Reimann, Senior Cyber Risk
Engineer bei HDI Global SE. ,Wir schen
daher einen besonders hohen Investitions-
bedarf in Sachen Cybersicherheit fiir die
Wirtschaft. Allerdings verfiigen zahlreiche
Betriebe weder iiber eine ausreichende Ab-
sicherung ihrer digitalen Infrastruktur noch
sind sie angemessen auf den Ernstfall vorbe-
reitet. Unsere Risikoanalysen haben deutlich
gezeigt, dass hier Verbesserungspotenzial
besteht.

Dabei miissen nicht alle Betriebe gleich tliber
eigene Cyberexperten verfiigen. Vielmehr
ist es hdufig ratsam, sich erfahrene Experten
als Partner an Bord zu holen, die beim Ri-
sikomanagement, aber auch im Schadenfall
bei der Wiederherstellung des Geschéftsbe-
triebes unterstiitzen und bei Bedarf weitere
spezifische Dienstleister aus ihrem Netz-
werk vermitteln kdnnen.

Hilfe zur Selbsthilfe:
Cyber Value Added Services

Um Unternehmen durch den Dschungel neuer
Cyberbedrohungen zu begleiten, bietet der
Industrieversicherer HDI Global SE seinen
Kunden nun einen Service, der liber die reine
Versicherung hinausgeht: die Cyber Value
Added Services als Mehrwertlosung fiir alle
Belange rund um Cyberrisiken. Ziel des neu-
en Angebots ist es, die Herausforderungen im
Zusammenhang von Cyberrisiken nicht aus-
schliesslich iiber den Risikotransfer, sondern
auch iiber Beratungs- und Serviceleistungen
gemeinsam mit Unternehmen partnerschaft-
lich anzugehen.

,»Wir sind iiberzeugt, dass die rasanten Ent-
wicklungen im Bereich Cyber auch unsere
Rolle als Versicherer mehr und mehr ver-
andern“, so Ana Sesar von der HDI
Schweiz. ,,Fiir uns steht heute das Risiko-
management ganz klar im  Fokus,
weshalb wir unseren Kunden zuséitzliche
Dienstleistungen zum Auf- und Ausbau
eines ganzheitlichen Cyber-Risikomanage-
ments zusammen mit Partnern anbieten
mochten. Auf diese Weise wollen wir eine
langfristige Verbesserung der 1T-Sicherheit
bei Unternehmen erreichen, sodass diese
kiinftig vor Angriffen besser geschiitzt sind.

Neue Herausforderungen im Bereich Cyber

Cyberangriffe nehmen nicht nur weltweit stetig zu, sie werden auch zunehmend profe
damit immer schwerer, potenzielle Gefahren zu erkennen. Viele Unternehmen fiihlen s

nicht, dass sie Defizite bei ihren Sicherheitskonzepten haben. Andere ruhen sich auf veralteten Losungen
aus. Es fehlt eine regelmissige Uberpriifung mit Blick auf immer wieder neue Entwicklungen. Experten

betrachten insbesondere ein intensives Risikomanagement als Schliiss

Das erfordert auch auf Kundenseite ein kon-
tinuierliches Management der Risiken. Die
von uns ausgewihlten und qualifizierten
Angebote sollen Unternehmen unterstiit-
zend zur Seite stehen, sie im Cyberbereich
ausbilden und auf den Ernstfall vorbereiten.

Die digitalen Entwicklungen
verandern auch unsere Rolle
als Versicherer. So liegt unser
Fokus heute nicht mehr nur auf
dem reinen Risikotransfer,
sondern vielmehr auf einem
ganzheitlichen Risiko-
management.

),

Christian Reimann, Senior Cyber
Risk Engineer bei HDI Global SE

Wie konnen Cyber Value Added
Services das Risikomanagement
verbessern?

Basierend auf zahlreichen Risikoanalysen
wurden zahlreiche Value Added Services
abgeleitet, die Unternehmen unabhéngig von
der klassischen Cyberversicherung dabei
helfen sollen, sich kiinftig eigenstindig gegen
Cyberrisiken zu wappnen. Dabei arbeitet
HDI eng mit spezialisierten Dienstleistern
zusammen, die die Services fiir Unternehmen
direkt anbieten und umsetzen. Diese zusétz-
lich wéahlbaren Angebote der qualifizierten
Partner sind dabei nicht nur als Praventions-
massnahmen fiir Unternehmen von Nutzen,
sondern helfen Interessenten beispielsweise

oneller — es wird
sicher und w

el, um Haufigkeit und Ausmass

von Cyberschdden zu minimieren. Fiir Unternehmen gilt es dabei, ihren Reifegrad und damit zusammen-
héngend auch ihre Widerstandsfahigkeit nachhaltig zu steigern.

auch dabei, den erforderlichen Reifegrad und
die Mindestanforderungen fiir eine Cyber-
versicherung zu erfiillen.

Das Serviceangebot leitet sich dabei aus
haufigen Ursachen fiir Angriffe und deren
Ausmass ab. So unterstiitzt der Versicherer
gemeinsam mit externen Partnern beispiels-
weise bei der Implementierung von Friih-
warnsystemen, dem Notfallmanagement und
Stresstests. Die vermittelten Dienstleister
stellen aber auch Losungen zur Absicherung
des Zugriffs auf IT-Systeme zur Verfiigung
oder fithren regelmissige Sicherheitsiiber-
priifungen der IT-Systeme durch. Diese und
weitere kostenpflichtige Services konnen
von den Unternehmen frei nach ihrem
individuellen Bedarf gewidhlt werden. ,,Als
Versicherer unterstiitzen wir selbstverstiand-
lich dabei, Verbesserungspotenziale zu
identifizieren, woraufhin wir im Anschluss
geeignete Services empfehlen und entspre-
chende Partner vermitteln konnen®, erklért
Christian Reimann.

Neugierig? Die Experten von HDI Global SE
beraten Sie gerne zu den Services und Threm
individuellen Bedarf.

www.hdi.global/cyberrisiko

Ana Sesar
Head Specialties
HDI Global SE
Schweiz

Christian Reimann
Senior Cyber

Risk Engineer bei
HDI Global SE
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